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第 1 章
序論
1.1 研究の背景
インターネットの急速な普及、 ADSLや光ファイバ等によるブロードバンド化に伴い、従来
の電子メールなどのアプリケーションから IP電話やストリーミングのような高速・大容量ブロー
ドバンドアプリケーションが実現されるようになった。また、携帯電話、 PDA等のモバイル端
末の小型化・軽量化により情報機器の携帯性が向上し、 IPに対応した機器が広く一般的に使わ
れるようになった。「いつでも、どこでも」ネットワークにアクセスできるユビキタス社会が到
来しつつあり、モバイル端末への通信継続性や IPモビリティを保持する仕組みが求められるよ
うになっている [1][2]。
移動中の継続的な通信を可能とする技術の一つとしてMobile IPv6 がある [5]。Mobile IPv6
によって、端末が移動しても通信を継続できる移動透過性、端末の IP アドレスが移動によって
変化しない着信可能性が提供される。そのため、移動端末でも従来の据え置き型コンピュータに
近いネットワーク利用が可能となる。ただし、Mobile IPv6 を普及させるには、まだまだ解決し
なければならない課題が多い。
また、 3Gや無線 LAN (WLAN)、WiMAX、 Bluetoothなど様々な無線通信規格が登場し、
これらの規格が混在した環境でモバイル端末を利用する機会が増えてきている。様々な無線通信
規格が混在したネットワーク環境では、移動に伴うネットワークの切り替え（ハンドオーバー）
のマネジメントが非常に重要となってくる。さらに、モバイル端末自体も複数のネットワークイ
ンターフェースを装備するようになり、 1台が様々な無線通信規格に対応できるようになってい
る。 2009年の 5月にはMultiple Interfaces (Mif) が IETFでそのテーマを扱うことを目的とし
てWorking Groupが結成された。この技術は今後さらに注目が高まるだろう [11]。特に、医療
や軍においても情報のやり取りをモバイル端末を介して行う機会が増えている。人命が左右され
る環境においてはよりシームレスで、より耐障害性の高い通信を行う必要がある。トランスポー
ト層のプロトコルの 1つである SCTP (Stream Control Transmission Protocol) は複数のイン
6
第 1 章 序論
ターフェースの使用をサポートし、シームレスなハンドオーバーを実現することが期待される。
1.2 研究の目的
Mobile IPv6 において、移動端末は異なるサブネットへ移動しても同じ IP アドレスを使い通
信を継続することができる。これは、 Home Agent と呼ばれるノードが移動端末の所在を把握
して、他の端末との通信を仲介することにより実現される。しかし、Mobile IPv6 においても切
り替えや IPプロトコルの処理遅延があるため、瞬断のないローミングの実現は難しいとされて
いる。これは、通信の種類によっては問題となる。 UDP 通信では再送制御がおこなわれないた
め、通信の瞬断により一時的にパケットが欠落する。例えば、音声通話やストリーミング配信の
ようなリアルタイム性が要求されるアプリケーションでは、切り替え時にサービス不能状態にな
る。また、 TCP 通信では再送制御がおこなわれるため、切り替え時のパケットロスは回復され
るが、通信が一定時間途絶えてしまうという問題は UDPと変わりはない。
このように、MobileIPv6 によるアプローチを TCPおよび UDP通信に適用する上では問題
がある。そこで新たなトランスポート層のプロトコルとして、マルチホーミングをサポートした
SCTPへの注目が高まっている。本論文では、 SCTPのフェイルオーバーメカニズムを用いた
Mobile IPv6に対する通信品質の評価し、 RTOや PMRなど SCTPのパラメータのハンドオフ
に与える影響を調査し、最適なパラメータを提案する。
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1.3 本論文の構成
本論文は以下の章により構成される。
第 1章 序論
本研究の概要について述べる。
第 2章 Mobile IPv6
Mobile IPv6 に関する概念と基本的機能について説明する。
第 3章 SCTP
Stream Control Transmission Protocol (SCTP) に関する概念と基本的機能について説明
する。
第 4章 SCTPにおけるMobile IPv6
SCTPにおけるMobile IPv6 の導入について考察する。
第 5章 実証実験
本論文の提案を実証するための実験の概要を述べる。
第 6章 実験結果と考察
第 5章の実験結果を提示し、その結果を考察する。
第 7章 まとめ
本論文のまとめ。
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Mobile IPv6
本章では、Mobile IPv6 の技術的な概要を紹介する。
2.1 概要
Mobile IP とは、インターネット上でのノードの移動透過性をネットワーク層において保証す
るプロトコルである。Mobile IP を利用すれば、通信を継続したまま異なるネットワーク間の移
動が可能になる。
端末があるネットワークから異なるネットワークへ移動すると、通常は異なった IP アドレス
を使用しなければならない。インターネット上で通信を行う際に、その大半は TCP と UDPと
呼ばれるトランスポート層のプロトコルを用いているが、これらのプロトコルはエンドポイント
の識別に IP アドレスを利用する。このため、通信中に IP アドレスを変更すると通信を継続でき
なくなる。
Mobile IPv6 では、 Home Address と呼ばれる永続的な IPv6 アドレスを用いながら、任意の
ネットワークに接続する移動端末へ IP パケットを経路制御して配送できる仕組みを提供する。
Mobile IPv6 は、 Internet Engineering Task Force (IETF)での長期間にわたる議論の末、 2004
年 7 月にその仕様を定めた RFC3775 (Mobility Support in IPv6) により規定されている [5]。
2.2 Mobile IPv6の用語
Mobile IPv6 における基本的な用語について述べる。
² MN (Mobile Node)
ネットワーク間を移動するノード。
² CN (Correspondent Node)
MN の通信相手となるノード。Mobile IPv6 に対応する機能を持つ必要がある
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² HA (Home Agent)
ホームネットワーク上のノード。 Home Link から離れたMN に対して、必要に応じてパ
ケットを転送する。
² HoA (Home Address)
MN に割り当てられる不変の IP アドレス。
² CoA (Care of Address)
MN が移動先のサブネットで使用する一時的なアドレス。
² Home Link
MN がもともと接続しているネットワーク。 HoA と同じプレフィックスを持ち、 HA が
存在するネットワークである。
² Foreign Link
MN の移動先のネットワーク。
² Binding
HoA と CoA との関係を示す情報。
² BU (Binding Update)
Binding の登録および更新。
次に、MN が移動する際に行う処理で使用される用語について述べる。各用語の動作について
は、本論文の後の節で詳しく解説する。
² DHAAD (Dynamic Home Agent Address Discovery)
MN が Foreign Link に移動したときに行う、動的に HA を探索する Anycast 通信。
² HoTI (Home Test Init)
MN が行う、 HA を経由する冗長経路を利用した CN に対する経路認証要求通信。
² CoTI (Care of Test Init)
MN が行う、 CoA による直接経路を利用した CN に対する経路認証要求通信。
² HoT (Home Test)
CN が行う、 HA を経由する冗長経路を利用した HoTI に対する経路認証応答通信。
² CoT (Care of Test)
CN が行う、 CoA による直接経路を利用した CoTI に対する経路認証応答通信。
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² BRR (Binding Refresh Request)
CN が行う、MN に対する Binding 情報の更新要求通信。
² RRP (Return Routability Procedure)
MN、 CN 間で行う、一連の経路認証処理全体を示す。
2.3 動作の概要
2.3.1 MN が Home Link に接続している場合
Home Link では、MN は自分の HoA を保持し、 CN との通信では常に HoA を使用する。
Home Link では、 HA がMN を支援するための特殊なノードとして存在する。図 2.1は、MN
が Home Link に接続されている状態である。この状態ではMobile IPv6 による特別な処理はさ
れず、通常の IPv6 ノードとして CN と通信を行う。
図 2.1: MN が Home Link に接続しているときの CN との通信
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2.3.2 MN が Foreign Link に接続している場合
MN が Home Link から Foreign Link に移動すると、 IPv6 アドレス自動取得 (Router Ad-
vertisement)によって Foreign Link 上で CoA を割り当てられる。この時も、他のノードとの通
信には HoA を使用する。MN から送信されるパケットは、MN と HA との間に作られた IPv6
over IPv6 トンネルを使って、いったんホームネットワークに送られる。それを HA が CN に転
送することで、パケットがホームネットワークから発信されたように見せる。
同様に、 CN から HoA 宛に送られたパケットも HA が代理受信して、 IPv6 over IPv6 トン
ネルを利用して Foreign Linkに接続しているMNに届けられる (図 2.2)。そしてその後に、MN
は CN と最適な経路で直接通信するようになる。この場合も同様、MN と CN の間に設けられ
た IPv6 over IPv6 トンネルを利用している (図 2.3)。
図 2.2: MN が Foreign Link に接続しているときの冗長経路を利用した CN との通信
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図 2.3: MN が Foreign Link に接続しているときの直接経路を利用した CN との通信
2.3.3 MN の Foreign Link 移動時の処理
MN が外部ネットワークに移動した際の動作手順は以下の通りである。
1. CoA の自動取得
2. HA の自動探索（DHAAD）
3. HA に対する Binding Update
4. CNに対する RRP（RRP）
5. CNに対する Binding Update
CoA の自動取得
MN が移動先で CoA を Router Advertisement により取得することをすでに述べた。 HoA の
プレフィックスと CoAのプレフィックスの違いを確認することで、MNは Foreign Linkへ移動
したことを認識する。
13
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図 2.4: MN が Foreign Link にて Router Advertisement を受信
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MN の動的 HA 探索 (DHAAD)
MN が Foreign Link に移動した際に、 Home Link 上の HA を探す必要がある。もともとMN
が Home Link に接続していれば、移動前から HA のアドレスは認識できる。ここでは MN が
Home Link 上に存在していない可能性を考慮しているために、動的に HA を探索する必要があ
る。あらかじめ HA はホームエージェントのエニーキャストアドレスを保持していることが規定
されている。そのアドレス宛に MN は動的 HA 探索要求を送る。MN の要求に対して HA が応
答メッセージを返送することで、MN は HA を発見する。
HA に対する Binding Update
Binding Update メッセージには CoA と HoA が格納されており、メッセージを受信した HA
は、その中に含まれる CoA の情報をもとに MN との間に作成したトンネルの終端アドレスを
更新する。また、MN は自分が接続しているネットワークが変わるたびに、新しい Binding 情
報を HA に登録する必要がある。 HA は常に最新の CoA を登録しておくことで、 CN がMN
のホームアドレスに送ったパケットを適切に現在のMN の位置に配送することができる。また、
HA は Binding Update に対し、 Binding Acknowledgment をMN へ返送する。
図 2.5: MN による動的 HA 探索と HA による応答
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図 2.6: MN の HA に対する Binding Update
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CN に対する認証処理 (RRP)
MN が CN に Binding Update を行うために、 CN に対して認証を行う必要がある。これは、
不正なMN による悪意のある BU を防ぐためである。
まずMN は HA に対する Binding Update を行った後に、冗長経路 (HA 経由) と直接経路
(CoAを利用) を利用して認証要求パケットを送信する。冗長経路を利用したパケットを HoTI
（Host Test Init）、直接経路のそれを CoTI（Care of Test Init）と言う (図 2.7)。これに対し
CN は、それぞれの経路に対して HoT、 CoTという応答パケットを返送する (図 2.8)。なお、
これら一連のやり取りには nonce と呼ばれる一度限りの計算された値が保持され、これらを比
較することで認証完了とする。これら一連の認証に要する処理を Return Routability Procedure
(RRP) と言う。
図 2.7: MN による HoTI と CoTI の送信
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図 2.8: CN による HoT と Cot の送信
CN に対する Binding Update
RRP を行うことにより、冗長経路、直接経路の二つの経路における通信が確立できたことに
なる。確立した直接経路において Binding Update を行うことにより、 CN との直接通信が可
能となり、互いに最適な経路を利用した通信が実現できる。また、 CN とMN の間に IPv6 over
IPv6トンネルを設けているため、アプリケーション層から見るとMNの移動が隠匿されており、
同一 IP を利用した通信が継続できる。ただし、直接通信を行うためには、 CN もMobile IPv6
に対応している必要がある (図 2.9)。
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図 2.9: MN が Foreign Link に接続しているときの直接経路を利用した CN との通信
2.3.4 MN の Foreign Link移動後の処理
MN が外部ネットワークに移動し、通信を再開した後に、次のような処理を MN から HA、
CN それぞれに継続して行う必要がある。
HA に対する処理
1. HA に対する Binding Update
HA に対する Binding Update
Binding 情報には lifetime というものが存在する。これは一定時間が過ぎると Binding 情報
を自ら削除しなければならないという規定になっている。そのため、MN から HA に継続して
Binding Update を行い続ける必要がある。
CN に対する処理
1. CN による Binding 情報更新要求（BRR）
19
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2. CN に対する認証（RRP）
3. CN に対する Binding Update
CN による Binding 情報更新要求（BRR）
Binding の lifetime が 0 になると、 CN とMN の通信は Home Link を経由した冗長なものに
なる。そこで、 CN は冗長経路による通信とならないように、一定間隔ごとに Binding 情報を更
新するよう要求するパケットを送信する。このパケットのみに関しては Home Link を経由した
冗長経路を利用する。
図 2.10: CN による Binding 情報更新要求（BRR）
CN に対する認証（RRP）
MN は BRR を受信すると、 RRP の処理を始める。この処理はMN が Foreign Link に移動
してきたときの RRP の処理とまったく同じであり、ここでは説明を割愛する。
CN に対する Binding Update
これも同様に Foreign Link に移動してきたときの処理と同じである。説明は割愛する。
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SCTP
本章では、トランスポート層のプロトコルの 1つである SCTPについて解説する。
3.1 概要
Stream Control Transmission Protocol (SCTP) はコネクション型通信で輻輳制御を行い、
到着順序を保証する信頼性の高いトランスポート層のプロトコルの 1つである。 TCPや UDP
など他のトランスポート層のプロトコルの長所を引き継ぎ、新たな機能を加え、 2000年 10月に
IETFで RFC2960として標準化された [7]。 SCTPの特徴を以下に挙げる [18]。
² マルチホーミングのサポート
² マルチストリーミングのサポート
² メッセージ指向の通信プロトコルで、メッセージの境界を維持
² 信頼性の高い順序どおりのデータ配送
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3.1.1 マルチホーミング
SCTPの大きな特徴の 1つが、複数の通信経路を持つことができるマルチホーミングに対応し
ていることである。図 3.1にその様子を示す。
図 3.1: マルチホーミング
SCTPではエンドホストが複数の IPアドレスを持つことが可能で、データ転送のために確立
した複数の経路を 1つのアソシエーションとして認識することができる。よって、一方の経路が
切断されても、アソシエーションに含まれる別の経路を用いて通信を継続することができるため、
通信の冗長性を確保することができる。なお、本論文ではデータ転送のための経路をプライマリ
パス、プライマリパスの障害発生時やデータ再送時のデータ転送に使用する代替経路をセカンダ
リパスと呼ぶ。
3.1.2 マルチストリーミング
SCTPはマルチストリーミングをサポートしている。マルチストリームとは、 1つのアソシエー
ションの中で複数の独立したチャンクのストリームを並行して流すことができることである。こ
れにより、例えば 1つのストリームではWebページのテキスト情報を、また別のストリームで
はWebページの画像を同時並行に転送することができる。
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3.2 ヘッダ構造
3.2.1 Common SCTP Header
Common SCTP Headerの構造を図 3.2に示し、各フィールドの意味を解説する [20]。
図 3.2: Common SCTP Header
Source Port
送信元ポート。 16ビットで送信元ホストが使用しているポートを伝える。
Destination Port
宛先ポート番号。 16ビットで宛先ホストが使用しているポートを伝える。 SCTPのポート番
号は TCPや UDPのポート番号と同様に扱われる。 well-known ポート等はすべて同じものが使
用される。
Veri¯cation Tag
検証タグ。 32ビットの検証タグで、受信者はそのパケットがどの相手から送られてきたかを
認証する。この値はアソシエーション開始の段階で通信相手から Initiateタグで受け取った値を
付与しなければならない。
ただし、以下の場合はその限りではない。
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² INITチャンクを含む SCTPパケットは検証タグが 0でなければならない
² T-bitのセットされた SHUTDOWN COMPLETEチャンクを含む SCTPパケットでは、
検証タグは SHUTDOWN-ACKチャンクの検証タグの複製でなければならない。
² ABORTチャンクを含む SCTPパケットでは、検証タグは ABORTの元となったパケット
の検証タグの値と同じものでも良い。
Checksum
32ビットで SCTPパケットのチェックサムを表す。この値を用いて、データの完全性を保証
する。 Adler-32アルゴリズムを用いて計算される。
3.2.2 Generic Chunk Header
Generic Chunk Headerの構造を図 3.3に示し、各フィールドの意味を解説する [20]。
図 3.3: Generic Chunk Header
Chunk Type
Chunk Dataに含まれるチャンクのタイプを 8ビットで 0から 255の値で識別する。表 3.1に
SCTPチャンクタイプをまとめたものを示す。
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表 3.1: Typeフィールドで使用される SCTPチャンクタイプ
Chunk Type 意味 Description
0 DATA Payload data
1 INIT Initiation
2 INIT ACK Initiation Acknowledgement
3 SACK Selective Acknowledgement
4 HEARTBEAT Heartbeat Request
5 HEARTBEAT ACK Heartbeat Acknowledgement
6 ABORT Abort
7 SHUTDOWN Shutdown
8 SHUTDOWN ACK Shutdown Acknowledgement
9 ERROR Operation Error
10 COOKIE ECHO State Cookie
11 COOKIE ACK Cookie Acknowledgement
12 ECNE Explicit Congestion Noti¯cation Echo
13 CWR Congestion Window Reduced
14 SHUTDOWN COMPLETE Shutdown Complete
15 AUTH COMPLETE Authentication Chunk
16-62 Resereved by IETF
63 N/A Reserved for IETF-de¯ned Chunk Extensions
64-126 Resereved by IETF
127 Reserved for IETF-de¯ned Chunk Extensions
128 ASCONF ACK Address Con¯guration Acknowledgement
129-131 N/A Resereved by IETF
132 PAD Padding Chunk
133-191 N/A Reserved by IETF
192 Forward TSN Forward TSN
193 ASCONF Address Con¯guration Change Chunk
194-254 N/A Resereved by IETF
255 IETF-de¯ned Chunk Extensions
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Chunk Flags
8ビット。 Chunk Flagsの使途は Chunk Typeによるが、特に用途がない限りは送信の際は 0
にセットされ、受信の際は無視される。
Chunk Length
Chunk Type、 Chunk Flags、 Chunk Length、 Chunk Valueを含めたチャンクの長さをバイ
ト単位で表したもの。 16ビット。 Chunk Valueがない場合、長さは 4になる。
3.3 SCTP通信のシーケンス
3.3.1 アソシエーションの確立
SCTPではアソシエーションの確立は、 4ウェイ・ハンドシェイク（4 way handshake）によ
り行う。図 3.4にその様子を示す。
図 3.4: SCTPアソシエーションの確立
アソシエーションの確立は 4つのチャンクによって行われる。まずクライアントは、サーバに
対して INITチャンクを送信し、 COOKIEWAIT状態に入る。サーバはクライアントから INIT
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チャンクを受け取ると、 INIT-ACKチャンクを送信する。 INIT-ACKチャンクにはクッキーが
含まれており、これにはハッシュや秘密鍵が含まれている。クライアントは INIT-ACKチャン
クを受け取ると、その中からクッキーを取り出し、 COOKIE-ECHOチャンクで応答し、 COOKIE
ECHOED状態に入る。サーバは COOKIE-ECHOチャンクを受信すると、チャンクからクッキー
を取り出し、それが以前に自身が作成したクッキーであると認識すると、 COOKIE-ACKチャ
ンクをクライアントに送信し、 ESTABLISHED状態に入る。以上のように、 4つのチャンクの
やり取りを経てアソシエーションが確立され、クライアントとサーバはデータを送受信すること
が可能となる。
SCTPのアソシエーション確立時の動作は、 TCPの 3ウェイ・ハンドシェイク（3 way hand-
shake）に似ているが、両者の大きな違いは SCTPのアソシエーション確立時にクッキーを使用
する点である。 TCPでは、まずクライアントから SYNパケットを送り接続要求を行い、サー
バは SYN-ACKパケットによる応答で接続を許可し、クライアント受信確認として ACKパケッ
トを送り、コネクションが確立される。ここで問題となるのは、 TCPの場合、最後の ACKパ
ケットが届くまでサーバは応答待ち状態となる点である。応答待ちの接続数が増えると、 ACK
パケットを待ち受信ためのメモリーなどのリソースを大量に消費し、他の正常な接続を受け付け
られない状態に陥る。これを SYNフラッド攻撃と言い、 DoS攻撃の手法の 1つである。
一方、 SCTPでは通信相手を特定するためにクッキーを用いる。サーバは、クライアントか
ら COOKIE-ECHOチャンクを受け取った時点でクッキーを確認し、通信相手を特定し、接続用
のリソースを割り当てる。このようにして、 SCTPでは SYNフラッド攻撃を防ぐことができる。
3.3.2 データ転送
SCTPにおけるデータ転送の様子を図 3.5に示す。
図では、ホスト Aからホスト Bに向けて Transmission Sequence Number (TSN) が 1から 3
のデータチャンクを送信している。データチャンクを受信すると、ホスト Bは SACKチャンク
を返す。 SACKチャンクにはホスト Bが受信した TSNが格納されており、どのデータチャンク
を受信したかホスト Aに知らせることができる。したがって、ホスト Aは SACKの情報を元に
どのデータチャンクを再送すべきかを特定できる。図の例では、ホスト Aから送信された TSN=3
のデータチャンクがロスしている。ホスト Bはホスト Aから TSN=1と TSN=2のデータチャン
クを受信したので、 SACKチャンクに受信したデータチャンクの TSN=1と TSN=2を格納して
応答する。ホスト Aは、 SACKチャンクの情報から TSN=3のデータチャンクが届いていない
と判断し、 TSN=3のデータチャンクを再送する。
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図 3.5: SCTPにおけるデータ転送
3.3.3 アソシエーションの開放
SCTPのアソシエーション開放の手順を図 3.6に示す。
ユーザまたはアプリケーションが SCTPアソシエーションを開放することを決めると、ホス
ト Aは上位層からデータを受け付けない。そして SHUTDOWN PENDING状態に入り、バッ
ファ内の未送信のデータチャンクを送信し終えると SHUTDOWNチャンクを送り始め、 SHUT-
DOWN SENT状態に入る。ホスト Bは SHUTDOWNチャンクを受信すると上位層からのデー
タを受け取るのをやめ、 SHUTDOWN RECEIVED状態に入る。その後、ホスト Bはホスト A
に対して SHUTDOWN-ACKチャンクを送信し、 SHUTDOWN-ACK SENT状態に入る。ホス
ト Aは SHUTDOWN-ACKチャンクを受信すると、 SHUTDOWN-COMPLETEチャンクを送
信し、 COMPLETE状態に入る。これでアソシエーションの開放が完了する。
28
第 3 章 SCTP
図 3.6: SCTPアソシエーションの開放
3.3.4 パスのスイッチオーバーメカニズム
SCTPの大きな特徴の 1つが、複数の通信経路を持つことができるマルチホーミングに対応し
ていることである。プライマリパスはデータ転送、セカンダリパスはプライマリパスが通信不能
となった際のバックアップの経路として用いられる。プライマリパスを利用中にデータチャンク
がロスし、 SACKチャンクを受信せずにいると、直前のデータチャンク送信から Retransmission
Timeout (RTO) が経過してから再送される。その後、連続してプライマリパスへのデータチャ
ンク送信がタイムアウトするとバイナリバックオフアルゴリズムに従い、 RTOを前回の 2倍に
設定する。再送を行った回数を数えるエラーカウンタが Path Max Retransmission (PMR) と
呼ばれる閾値を超えると、プライマリパスを到達不能状態（INACTIVE）とし、到達可能状態
（ACTIVE）のセカンダリパスを介した通信に切り替える。なお、 RFC2960 [7]では SCTPパ
ラメータは以下の表 3.2のデフォルト値を推奨している。
また、プライマリパスを INACTIVEと判断すると、ホストは HEARTBEATチャンクを送信
し、パスの到達性を確認する。 HEARTBEATチャンクを送信する間隔 Hiは以下の式で与えら
れる [43]。
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表 3.2: SCTPパラメータのデフォルト値
パラメータ デフォルト値
Path.Max.Retrans 5回
H.B.Interval 30sec
RTO.MIN 1sec
RTO.MAX 60sec
RTO.Initial 3sec
² パスが ACTIVEかつ IDLE状態の場合
Hi = RTOi+H:B:Interval(1 + ®) (3.1)
² パスが INACTIVE状態の場合
Hi = RTO:Initial +H:B:Interval(1 + ®) (3.2)
αは -0.5～ 0.5の範囲のランダムな値である。
HEARTBEATチャンクを受信したホストは HEARTBEAT-ACKチャンクで応答する。この
手順を踏むことで、ホストはプライマリパスの到達性を確認することができる。 HEARTBEAT-
ACKをホストが受け取るとプライマリパスが ACTIVEであると判断し、プライマリパスのエ
ラーカウンタをリセットする。そしてパスもセカンダリパスからプライマリパスに切り替えて通
信を継続する。
3.4 CMT
Concurrent Multipath Transfer (CMT) はマルチホーム環境においてデータの送信元から送信
先への複数の経路を利用してデータを転送する技術である [12][35]。通常の SCTPは複数のパス
を有するが、実際のデータ転送には１つのパスしか使用せず、他のパスはそのバックアップとし
てしか使用されない。 CMTは複数のネットワークインターフェースをすべて活用することで、
マルチホーミングの機能を最大限に活かし、 SCTPよりも高いスループットを実現することが
可能である。また、 CMTはマルチホーミングにおいて、複数の経路を介して同時に通信を行う
ため、高速なハンドオフを実現できると期待されている。 CMTはアプリケーション層やトラン
スポート層で実装することができるが、 end-to-endの経路情報をより正確に把握できる SCTP
などのトランスポート層で実装することが望ましいとされている。
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SCTPにおけるMobile IPv6
本章では、 SCTPにおけるMobile IPv6の導入について考察する。
4.1 SCTPにおけるMobile IPv6の導入
近年、モバイル端末はWiMAX、 Bluetooth、Wi-Fi、 3Gなど様々な通信規格に対応してい
る。また、複数のネットワークインターフェースを有する端末が多く存在する。 1つ 1つの無線
の到達範囲には限界があるため、常時ネットワークに接続するためには、複数のインターフェー
スを介してネットワークに接続している必要がある。そうすることで、たとえ 1つの通信が遮断
されても別のインターフェースを介して通信を継続して行うことができる。またこれにより、効
率的にインターフェースを切り替えることができれば、ハンドオーバー時間の短縮にも大きな効
果が得られる。
しかし、 TCPでのMobile IPv6ではマルチホーミングに対応しておらず 1つのセッションに
つき 1つの IPアドレスとしか通信ができない。つまり、MNが仮に複数のネットワークインター
フェースを持ち、それぞれに CoAを取得しても、その内の 1つの CoAしか HAに登録できない
のである [49]。
例えば、あるMNが 2つのインターフェース、 IF0と IF1を持ち、それぞれに CoA、 CoA0と
CoA1を取得したとする。MNが CoA0を HAに Binding Updateすると、 HAは HoAと CoA0
をペアにした Binding情報を作成する。ここでさらにMNが CoA1を HAに Binding Updateす
ると、 HAは以前に登録した Binding情報を更新し、登録されていた CoA0を後に送られてきた
CoA1に上書きする。このように、 TCPにおけるMobile IPv6では 1つの HoAに対して 1つ
の CoAしか登録することができないのである。また、モバイル端末が Home Linkから Foreign
Linkに移動し、 HoAから CoAに切り替わった際に、現行のMobile IPv6ではすぐに CoAを利
用して通信をすることができないため、ハンドオフが迅速ではないという問題がある。
そこで、マルチホーミングをサポートしたプロトコルである SCTPでMobile IPv6を利用す
31
第 4 章 SCTPにおけるMOBILE IPV6
るという提案がなされている [27]。それにより、移動によってハンドオーバーが生じ、 1つの経
路が遮断されても、別のインターフェースを利用した経路を介して迅速なハンドオフを実現する
ことができる。図 4.1に SCTP上でのMobile IPv6の通信シーケンスを示し、解説する。
図 4.1: SCTPにおけるMobile IPv6の通信シーケンス
Mobile Node (MN)は 2つのインターフェース、 IF0と IF1を持っている。MNがネットワー
ク間を移動すると、移動先でそれぞれのインターフェースに Addr0と Addr1を割り当てられ、
一方の IPアドレスをMobile IPv6の CoAとする。この CoAを Home Agent (HA) と Corre-
spondent Node (CN) に対して Binding Updateする。 Binding Updateが終わるとMNは HoA
をプライマリアドレスとして SCTPセッションを開始する。その通信中にMNは CNに対して
CoAアドレス以外の IPアドレスをセカンダリアドレスとして伝える。
ここで、 IF1が無効になる。すると、MNは HoAを介して通信ができなくなるため、 IF0に
付与された Addr0を HAに登録する。このようにしてプライマリインターフェースである IF1
がハンドオーバーによって無効になると、セカンダリアドレスである Addr0に切り替え、通信
を継続する。なお、インターフェースが ACTIVEか否かは前述した SCTPのスイッチオーバー
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メカニズムによってなされる。再び IF1が復活すると、MNは HAと CNに対して HoAがプラ
イマリアドレスとして有効であるという情報を Binding Updateする。
4.2 SCTPにおけるMobile IPv6の問題点
ここでは SCTPのようなマルチホーム環境においてMobile IPv6を利用した場合の問題点を
示す。複数のインターフェースを持ったモバイル端末で通信を行っている最中に、プライマリパ
スとして使用している経路が通信不能になるという障害が発生したと仮定する。このときのフェ
イルオーバーに要する時間はエラーカウンタが PMRを越えるまでの RTOの合計で求められる。
3.3.4章で述べたとおり、エラーカウンタは 1ずつ増加し、 RTOは指数バックオフによって増加
する。 RFC2960では、 PMRが 5、 RTO.MAXが 60秒、 RTO.MINが 1というデフォルト値
を推奨している [7]。これらの値を用いると、プライマリパスからセカンダリパスへの切り替え
時間 tは 63秒要することが分かる。
t = 1 + 2 + 4 + 8 + 16 + 32 = 63 (4.1)
通信の復旧に 1分以上の時間を要するということは、Mobile IPv6で利用することが想定され
る VoIPなどのリアルタイム性が求められる通信においては到底許容できるものではない。そこ
で、本論文では、 SCTP のフェイルオーバーメカニズムを用いたMobile IPv6 に対する通信品
質の評価を行い、 RTO.MAXと PMRを変化させることでそれらのパラメータがハンドオフに
与える影響を調査し、最適なパラメータを提案する。
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5.1 実験の目的
本論文では、 SCTPのフェイルオーバーメカニズムを用いたMobile IPv6に対する通信品質
の評価を行い、 RTOや PMRなど SCTPのパラメータのハンドオフに与える影響を調査し、最
適なパラメータを提案する。なお、実験は the Network Simulator 2 (NS-2) を用いてシミュレー
ションによって行う [13]。
5.2 実験に用いた機材
シミュレーションの実行に利用したマシンおよびソフトウェアの仕様を表 5.1に示す。
表 5.1: 実験マシンおよびソフトウェアの仕様
計算機 LinuxMania High Position LV1.2
CPU Intel Core i5-750 2.66GHz
Memory 6 GByte
HDD 500 GByte
OS CentOS 5.3
Simulator NS-2 version 2.33
34
第 5 章 実証実験
5.3 実験の環境
図 5.1 にシミュレーション実験を行った ネットワーク構成を示す。図 5.2にシミュレーション
開始時の各端末の配置位置を座標で示した図を示す。無線の規格は IEEE802.11bの 11Mbpsと
いう環境を想定しシミュレーションを行う。
図 5.1: シミュレーション実験用ネットワークトポロジ
図 5.2: シミュレーション開始時のマシン配置座標
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5.4 実験の内容
5.4.1 実験 1
TCPおよび SCTP上でMobile IPv6を実行する。MNは BS (Base Station) 間を移動しなが
ら、移動しない CNと通信を行う。 TCP上でMobile IPv6を実行した場合と、 SCTP上でMo-
bile IPv6を実行した場合のスループットとシーケンス番号の推移、そしてハンドオーバーに要
する時間を測定する。シミュレーションシナリオは以下の通りである。
シミュレーションシナリオ
最初にMNは座標（x, y）＝（810, 210）、 CNは座標（x, y）＝（1900, 1900）に位置して
いる。シミュレーション開始後、 t=6秒より CNからMNに対して 1500Byteの FTPパケット
（TCPと SCTP）の送信を開始する。 t=10秒でMNは座標（x, y）＝（200, 800）にある BS2
の無線到達範囲である座標（x, y）＝（210, 810）へ向けて 3（m/s）の速さで移動を開始し、
この移動に伴いMNは異なる BS間を移動する。シミュレーションは t=300秒で終了する。
5.4.2 実験 2
SCTP上でMobile IPv6を実行する。MNは BS (Base Station)間を移動しながら、移動しな
い CNと通信を行う。 SCTPのパラメータである PMRと RTOを変化させて、ハンドオーバー
に要する時間を測定する。
シミュレーションシナリオ
最初にMNは座標（x, y）＝（810, 210）、 CNは座標（x, y）＝（1900, 1900）に位置して
いる。シミュレーション開始後、 t=6秒より CNからMNに対して 1500Byteの FTPパケット
（SCTP）の送信を開始する。 t=10秒でMNは座標（x, y）＝（200, 800）にある BS2の無線
到達範囲である座標（x, y）＝（210, 810）へ向けて 3（m/s）の速さで移動を開始し、この移
動に伴いMNは異なる BS間を移動する。シミュレーションは t=300秒で終了する。
5.4.3 実験 3
SCTP上でMobile IPv6を実行する。MNは BS (Base Station)間を移動しながら、移動しな
い CNと通信を行う。 SCTPのパラメータである PMRと RTOを変化させて、ハンドオーバー
に要する時間を測定する。
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シミュレーションシナリオ
最初にMNは座標（x, y）＝（810, 210）、 CNは座標（x, y）＝（1900, 1900）に位置して
いる。シミュレーション開始後、 t=6秒より CNからMNに対して 1500Byteの FTPパケット
（SCTP）の送信を開始する。 t=10秒でMNはインターフェース IF0が座標（x, y）＝（200,
800）にある BS2の無線到達範囲である座標（x, y）＝（210, 810）へ、インターフェース IF1
が座標（x, y）＝（800, 800）にある BS4の無線到達範囲である（x, y）＝（810, 810）へ向けて
3（m/s）の速さで移動を開始し、この移動に伴いMNは異なる BS間を移動する。シミュレー
ションは t=300秒で終了する。
それぞれのインターフェースを異なる BSに向けて移動させるのは、 SCTPのマルチホーミン
グ機能の有用性を確認するために、各インターフェース毎に異なる経路を介して通信をさせるた
めである。
5.4.4 実験 4
CMTを実装した SCTP上でMobile IPv6を実行する。MNは BS (Base Station) 間を移動
しながら、移動しない CNと通信を行う。スループットとシーケンス番号の推移、そしてハンド
オーバーに要する時間を測定する。
シミュレーションシナリオ
最初にMNは座標（x, y）＝（810, 210）、 CNは座標（x, y）＝（1900, 1900）に位置して
いる。シミュレーション開始後、 t=6秒より CNからMNに対して 1500Byteの FTPパケット
（SCTP）の送信を開始する。 t=10秒でMNは座標（x, y）＝（200, 800）にある BS2の無線
到達範囲である座標（x, y）＝（210, 810）へ向けて 3（m/s）の速さで移動を開始し、この移
動に伴いMNは異なる BS間を移動する。シミュレーションは t=300秒で終了する。
5.4.5 実験 5
CMTを実装した SCTP上でMobile IPv6を実行する。MNは BS (Base Station) 間を移動
しながら、移動しない CNと通信を行う。スループットとシーケンス番号の推移、そしてハンド
オーバーに要する時間を測定する。
シミュレーションシナリオ
最初にMNは座標（x, y）＝（810, 210）、 CNは座標（x, y）＝（1900, 1900）に位置して
いる。シミュレーション開始後、 t=6秒より CNからMNに対して 1500Byteの FTPパケット
（SCTP）の送信を開始する。 t=10秒でMNはインターフェース IF0が座標（x, y）＝（200,
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800）にある BS2の無線到達範囲である座標（x, y）＝（210, 810）へ、インターフェース IF1
が座標（x, y）＝（800, 800）にある BS4の無線到達範囲である（x, y）＝（810, 810）へ向けて
3（m/s）の速さで移動を開始し、この移動に伴いMNは異なる BS間を移動する。シミュレー
ションは t=300秒で終了する。
それぞれのインターフェースを異なる BSに向けて移動させるのは、 SCTPのマルチホーミン
グ機能の有用性を確認するために、各インターフェース毎に異なる経路を介して通信をさせるた
めである。
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本章では、前章で行った実験の結果を示す。また、結果に対する考察を行う。
6.1 実験の結果と考察
6.1.1 実験 1
実験 1の結果を以下に示す。
図 6.1は TCPと SCTPにおいてMobile IPv6を実行した際に、 CN側で測定したスループッ
トの遷移を示すものである。図 6.2は TCPにおいてMobile IPv6を実行した際に、MN側で測
定したスループットの遷移を示すものである。図 6.3は SCTPにおいてMobile IPv6を実行した
際に、MN側で測定したスループットの遷移を示すものである。図 6.4は TCPと SCTPにおい
てMobile IPv6を実行した際に、 CNからMNに送信した FTPパケットのシーケンス番号の推
移を示すものである。
図 6.1を見ると、ハンドオーバーに要した時間に TCPと SCTPでは違いが生じていることが
分かる。 TCPの場合、 CNとMNとの通信が遮断されて再開されるまでに 25.21817秒かかっ
ている。一方 SCTPの場合、 19.54864秒で通信が再開された。このように TCPでMobile IPv6
を用いるよりも、 SCTPでMobile IPv6を用いる方が早く通信を再開することができる。また、
スループットを比較すると、 SCTPの方が TCPよりもスループットが高いという結果が得られ
た。
MNは BS3（IPアドレス： 1.3.0）の無線到達範囲から BS2（IPアドレス： 1.2.0）へ向けて
移動を開始する。図 6.2の TCPの結果によると、MNは HoAである IPアドレス 1.3.1から BS2
に近付くと CoAである 1.2.14に切り替えて通信を再開する。 TCPでは、MNが Foreign Link
に移動すると、移動を探知する処理や移動を通知する処理を行う必要がある。即ち、 CoAを取
得し、 HAの自動探索（DHAAD）、 HAおよび CNに対する Binding Updateを行った上で通
信を継続するため、ハンドオーバーにはこれらの処理を行う分の時間がかかる。図 6.2を見ると、
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図 6.1: CN側で測定したスループット
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図 6.2: TCPにおけるMobile IPv6のMN側で測定したスループット
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図 6.3: SCTPにおけるMobile IPv6のMN側で測定したスループット
 0
 20000
 40000
 60000
 80000
 100000
 120000
 140000
 0  50  100  150  200  250  300
Se
qu
en
ce
 N
um
be
r
Time (sec)
TCP
SCTP
図 6.4: シーケンス番号の推移
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MNはインターフェース 1つに対して、 HoAと CoAの対を 1つ持っている。このことからも HA
は、 1つの HoAに対して、 1つの CoAしか登録できないということが分かる。
SCTPでは、図 6.3を見ると 1つの HoAに対して、 2つの CoAが HAに登録し通信を行って
いることが分かる。MNは BS3（IPアドレス： 1.3.0）の無線到達範囲から BS2（IPアドレス：
1.2.0）へ向けて移動を開始する。MNは HoAである IPアドレス 1.3.1から 1つ目の CoAであ
る 1.3.16に切り替え、 BS2に近付くと 2つ目の CoAである 1.2.16を取得して通信を再開する。
CoAを 2つ持つことで、一方のパスが不通になっても、すぐにもう片方のパスに切り替えて通
信を継続することができる。したがって、通信が遮断される時間は片方のインターフェースが無
効であることに気付き、もう一方のインターフェースに切り替えるまでに要した時間となる。図
6.4は TCPと SCTPそれぞれで実験した際のシーケンス番号の推移を表す。この図からも SCTP
を用いた方が TCPよりもシームレスな通信を実現できることが分かる。
6.1.2 実験 2
実験 2の結果を以下に示す。
表 6.1は SCTPにおいてMobile IPv6を実行した際に、 SCTPのパラメータである PMRと
RTO.MAXをそれぞれ変化させた場合に、ハンドーオーバーに要する時間（sec）を示すもので
ある。なお、実験 2ではMNの 2つのインターフェースを同じ BSに向けて移動させる。
表 6.1: ハンドオーバーに要した時間
RTO.MAX
60 20 15 10 5 1
5 19.54864 19.54864 19.54864 19.54864 17.54864 13.54864
4 19.54864 19.54864 19.54864 19.54864 17.54864 13.54864
PMR 3 15.54864 15.54864 15.54864 15.54864 15.07341 13.54864
2 15.54864 15.54864 15.54864 15.54864 15.07341 13.54864
1 13.74726 13.74726 13.74726 13.74726 13.54864 13.54864
0 13.74726 13.74726 13.74726 13.74726 13.54864 13.54864
表 6.1の結果によると、 PMRが 5、 RTO.MAXが 60の場合でハンドオーバーに 19.54864秒
かかった。 145.80366秒で通信が遮断され、 165.35230秒で復旧した。さらに PMRを 0、
RTO.MAXの値を 1とすると、 145.60921秒で通信が遮断され、 13.54864秒後の 159.35647秒
で通信が復旧した。以上の結果から、 SCTPのパラメータである PMRと RTO.MAXの値が小
さければ小さいほどハンドオーバーに要する時間が短縮することが示された。
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SCTPでは、プライマリパスを利用中にデータチャンクがロスし、 SACK チャンクを受信せ
ずにいると、直前のデータチャンク送信から RTO.MAXが経過してから再送が行われる。その
後、連続してプライマリパスへのデータチャンク送信がタイムアウトすると指数バックオフアル
ゴリズムに従い、 RTOを前回の 2倍に設定する。再送を行った回数を数えるエラーカウンタが
PMRの値を超えると、プライマリパスを到達不能状態（INACTIVE）とし、到達可能状態
（ACTIVE）のセカンダリパスを介した通信に切り替える。このことから、 PMRを小さくする
ことで再送回数を少なく設定し、かつ RTO.MAXも小さくすることでタイムアウトまでの時間
を短く設定すると、プライマリパスが INACTIVEとなっていることに早く気付き、 ACTIVEな
セカンダリパスに素早く切り替えることができていると考えられる。ただし、ネットワークのト
ポロジやネットワークの状況によっては、 PMRと RTO.MAXを変化させてもハンドオーバー
の時間が変化しないこともあり得ることを実験結果は示している。
6.1.3 実験 3
実験 3の結果を以下に示す。
表 6.2は SCTPにおいてMobile IPv6を実行した際に、 SCTPのパラメータである PMRと
RTO.MAXをそれぞれ変化させた場合に、ハンドーオーバーに要する時間（sec）を示すもので
ある。図 6.5は SCTPにおいてMobile IPv6を実行した際に、 CN側で測定したスループットの
遷移を示すものである。図 6.6は SCTPにおいてMobile IPv6を実行した際に、MN側で測定し
たスループットの遷移を示すものである。なお、実験 3ではMNの 2つのインターフェースを異
なる BSに向けて移動させる。
表 6.2: ハンドオーバーに要した時間
RTO.MAX
60 20 15 10 5 1
5 5.696254 5.696254 5.696254 5.696254 5.696254 4.996313
4 5.696254 5.696254 5.696254 5.696254 5.696254 4.996313
PMR 3 5.696254 5.696254 5.696254 5.696254 5.696254 4.623822
2 5.696254 5.696254 5.696254 5.696254 5.696254 3.696254
1 5.696254 5.696254 5.696254 5.696254 5.696254 3.515246
0 5.696254 5.696254 5.696254 5.696254 5.696254 3.515246
表 6.2の結果によると、 PMRが 5、 RTO.MAXが 60の場合でハンドオーバーに 5.69625秒か
かった。 142.30375秒で通信が遮断され、 148秒で復旧した。さらに PMRを 0、 RTO.MAXの
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図 6.5: SCTPにおけるMobile IPv6の CN側で測定したスループット
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図 6.6: SCTPにおけるMobile IPv6のMN側で測定したスループット
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値を 1とすると、 142.30375秒で通信が遮断され、 3.51525秒後の 146秒で通信が復旧した。以
上の結果から、 SCTPのパラメータである PMRと RTO.MAXの値が小さければ小さいほどハ
ンドオーバーに要する時間が短縮することが示された。
SCTPでは、プライマリパスを利用中にデータチャンクがロスし、 SACK チャンクを受信せ
ずにいると、直前のデータチャンク送信から RTO.MAXが経過してから再送が行われる。その
後、連続してプライマリパスへのデータチャンク送信がタイムアウトすると指数バックオフアル
ゴリズムに従い、 RTOを前回の 2倍に設定する。再送を行った回数を数えるエラーカウンタが
PMRの値を超えると、プライマリパスを到達不能状態（INACTIVE）とし、到達可能状態
（ACTIVE）のセカンダリパスを介した通信に切り替える。このことから、 PMRを小さくする
ことで再送回数を少なく設定し、かつ RTO.MAXも小さくすることでタイムアウトまでの時間
を短く設定すると、プライマリパスが INACTIVEとなっていることに早く気付き、 ACTIVEな
セカンダリパスに素早く切り替えることができていると考えられる。ただし、ネットワークのト
ポロジやネットワークの状況によっては、 PMRと RTO.MAXを変化させてもハンドオーバー
の時間が変化しないこともあり得ることを実験結果は示している。
また、実験 2で 2つのインターフェースを同じ BSに向けて移動させた時よりもハンドオーバー
の時間を短縮することができた。本実験 3では、MNは BS3（IPアドレス： 1.3.0）の無線到達
範囲から移動を開始し、インターフェース IF0が座標（x, y）＝（200, 800）にある BS2（IPア
ドレス： 1.2.0）の無線到達範囲である座標（x, y）＝（210, 810）へ、インターフェース IF1が
座標（x, y）＝（800, 800）にある BS4（IPアドレス： 1.4.0）の無線到達範囲である（x, y）
＝（810, 810）へ向けて移動させた。図 6.6の結果より、 BS3内から移動を開始したMNが BS2
よりも物理的に距離が近い BS4の無線到達範囲にて IPアドレス 1.4.16を取得し、通信を再開し
ていることが分かる。実験 2よりもハンドオーバーの時間を短縮することができたのはこのため
である。このことから、無線が密集して存在している場所においてMobile IPv6は SCTPのフェ
イルオーバーメカニズムの恩恵を最大限に享受できるということが言える。さらに、MNの IF0
は BS2へ向けて移動しているが、このインターフェースを介した通信は行われていないという
ことも読み取れる。安定して通信が行われている以上はインターフェースを頻繁に切り替えるこ
とをしないことが分かる。
6.1.4 実験 4
実験 4の結果を以下に示す。図 6.7は SCTP/CMTにおいてMobile IPv6を実行した際に、 CN
側で測定したスループットの遷移を示すものである。図 6.8は SCTP/CMTにおいてMobile IPv6
を実行した際に、MN側で測定したスループットの遷移を示すものである。なお、実験 4では
MNの 2つのインターフェースを同じ BSに向けて移動させる。
実験 4では、 SCTPを Concurrent Multipath Transfer (CMT) 機能で拡張を行い、 2つの
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図 6.7: SCTP/CMTにおけるMobile IPv6の CN側で測定したスループット
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インターフェースを共に BS2へ向けて移動させた。図 6.7を見ると、 145.77540秒で通信が遮断
され、 15.70426秒後の 161.47966秒で通信が復旧している。実験 2で同様の実験を行い、 PMR
が 5、 RTO.MAXが 60の場合でハンドオーバーに 19.54864秒かかったという結果と比較すると、
4秒程度ハンドオーバーが早くなっていることが分かる。
通常の SCTPは複数のパスを有するが、実際のデータ転送には１つのパスしか使用せず、他
のパスはそのバックアップとしてしか使用されない。一方、 CMT機能を拡張した SCTPでは、
複数の経路を介して同時に通信を行うため、より高速なハンドオーバーを実現することができた
と考えられる。実際、図 6.8を見ると、MNは HoAの他に各インターフェース毎に 2つずつ、計
4つの CoAを使いながら通信を行っていることが読み取れる。 HoAの 1.3.1を介した通信から
IF0の 1.3.15と IF1の 1.3.16を同時に利用した通信に移行し、その後 BS2に近付くと IF0の 1.2.15
と IF1の 1.2.16を同時に ACTIVEにして通信を行っていることが分かる。 2つのインターフェー
スで測定されたスループットを足し合わせると図 6.7の CN側で測定したスループットと等しく
なる。
6.1.5 実験 5
実験 5の結果を以下に示す。図 6.9は SCTP/CMTにおいてMobile IPv6を実行した際に、 CN
側で測定したスループットの遷移を示すものである。図 6.10は SCTP/CMTにおいてMobile IPv6
を実行した際に、MN側で測定したスループットの遷移を示すものである。図 6.11は SCTP
（PMR=5、 RTO.MAX=60）においてMobile IPv6を実行した場合と、 SCTP/CMTにおい
てMobile IPv6を実行した場合のデータのシーケンス番号の推移を比較したものである。なお、
実験 5ではMNの 2つのインターフェースを異なる BSに向けて移動させる。
実験 5では、 SCTPを Concurrent Multipath Transfer (CMT) 機能で拡張を行い、 IF0を
BS2へ、 IF1を BS4へ向けて移動させた。図 6.9を見ると、 142.34818秒で通信が遮断され、
3.97019秒後の 146.31837秒で通信が復旧している。実験 3で同様の実験を行い、 PMRが 5、
RTO.MAXが 60の場合でハンドオーバーに 5.69625秒かかったという結果と比較すると、 2秒
程度ハンドオーバーが早くなっていることが分かる。
通常の SCTPは複数のパスを有するが、実際のデータ転送には１つのパスしか使用せず、他
のパスはそのバックアップとしてしか使用されない。一方、 CMT機能を拡張した SCTPでは、
複数の経路を介して同時に通信を行うため、より高速なハンドオーバーを実現することができた
と考えられる。実際、図 6.10を見ると、MNは HoAの他に各インターフェース毎に 2つずつ、
計 4つの CoAを使いながら通信を行っていることが読み取れる。MNはシミュレーション開始
直後は HoAの 1.3.1を使って CNと通信を行う。 t=10秒から移動を開始すると IF0の 1.3.15と
IF1の 1.3.16という CoA2つを並行して利用してデータ転送を行う。 IF0は BS2へ、 IF1が BS4
へ移動するが、 BS2よりも BS4の方が距離が近く、 IF0よりも IF1の方が先にベースステーショ
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図 6.11: シーケンス番号の推移
ンの無線到達範囲内に入る。したがって、 t=146.31837秒で IF1は CoA、 1.4.16を取得するが、
IF0はその時点ではまだ BS2の無線到達範囲内に入っておらず IPアドレスを取得することがで
きないため、 t=182.5秒までは IF1に割り当てられた CoA、 1.4.16のみを用いて通信を行って
いると考えられる。さらに進むと t=182.6秒で IF0も CoA、 1.2.15を取得し、 IF1の CoA、 1.4.16
も同時に使いながら CNとのデータの通信を継続している。図 6.11は SCTP（PMR=5、
RTO.MAX=60）においてMobile IPv6を実行した場合と、 SCTP/CMTにおいてMobile IPv6
を実行した場合のデータのシーケンス番号の推移を比較したものである。この図からも、 CMT
機能を拡張した SCTPの方が通常の SCTPよりも切断時間の短いシームレスな通信が行えると
いうことが分かる。
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7.1 結論
本研究では、広く一般的に利用されている TCP通信をMobile IPv6に適用することは、ハン
ドオーバーに時間がかかってしまうことにつながる、という問題点を実験で示した。この問題を
解決するために、新たなトランスポート層のプロトコルとしてマルチホーミングをサポートした
Stream Control Transmission Protocol (SCTP) をMobile IPv6に適用することで、よりシーム
レスな通信を実現する方法を提案した。 SCTPにおいてMobile IPv6を実行した場合、 1つの
HoAに対して複数の CoAを HAに登録することができる。そのため、一方の経路が切断されて
も、別の CoAを利用した経路を介して通信を再開することができるのである。また、 SCTPの
パラメータである Retransmission Timeout (RTO) と Path Max Retransmission (PMR) はそ
れぞれ PMRが 5、 RTO.MAXが 60秒というデフォルト値を RFC2960は推奨している。これ
らの値を変化させることで、ハンドオーバーに要する時間に変化が生じることをシミュレーショ
ン実験で示した。 RTOと PMRの値をそれぞれ小さく設定することで、通信が遮断されてから
再開されるまでにかかる時間を短縮することができた。さらに、MNの 2つのネットワークイン
ターフェースを別々のネットワークに移動させると、より近くのネットワークに接続し、ハンド
オーバーの時間を短縮することができた。このことから、無線が密集して存在している場所にお
いてMobile IPv6は SCTPのフェイルオーバーメカニズムの恩恵を最大限に享受できるという
ことが示された。また、 Concurrent Multipath Transfer (CMT) という SCTPの拡張機能を適
用してMobile IPv6を実現する手法を提案した。 CMT機能を拡張した SCTPでは、同時に複
数の経路を介して通信を行うため、より高速なハンドオーバーを実現できるという結果が得られ
た。
ユビキタス社会が到来し、どこにいても常にネットワークにアクセスできる環境が整いつつあ
る。さらに、様々な無線通信規格が登場し、世の中ではそれらが混在してネットワークが構築さ
れている。端末自身もそのような状況に対応し、複数のネットワークインターフェースを備える
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ようになった。日常生活やビジネスシーンのみならず、医療現場や戦場などより多くの場面で情
報のやり取りをモバイル端末を介して行う機会が増えている。特に、人命が左右される現場にお
いてはよりシームレスで、より耐障害性の高い通信が求められている。そのようなシーンにおい
ても、本論文の提案は有効であると考えられる。
7.2 今後の課題
本論文における提案方式には以下の問題が存在する。これらは今後の課題として検討する必要
がある。
異なる無線通信規格間の移動
本研究では IEEE802.11bの 11Mbという環境ですべて統一して実験を行った。しかし、実際
の世の中では 3Gや無線 LAN（WLAN）、WiMAX、 Bluetoothなど様々な無線通信規格が混
在している。本論文の提案の実用性をより高めるには、複数の無線通信規格間の移動を想定して
実験する必要がある。
他の SCTPパラメータを考慮した検証
本論文では、 SCTPの 2つのパラメータ、 RTO.MAXと PMRを変化させて実験を行った。
SCTPには HeartBeatIntervalやMaxInitRetransmitsなど、他にも多くのパラメータが存在す
る。これらのパラメータも考慮に入れ、変化させた時に通信にどのような特性が現れるか検証す
る必要がある。
実機における実装
本論文では NS-2 上において実装を行い、シミュレーションによる実験を行った。今後、提案
方式の実用化にあたっては実機で実装を行い、その動作を実地に検証する必要がある。
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